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面向软件定义晶上系统的安全多维互连网络

李沛杰，沈剑良，郭威，曹志鹏，梅波
（信息工程大学，河南 郑州 450001）

摘 要：针对软件定义晶上系统芯粒间数据篡改和完整性攻击问题，提出了一种动态异构冗余的安全多维晶

上网络架构。实现了一种电路交换和分组交换统一的电路结构，并引入了一种动态异构冗余多路径传输模型，

可支持同维异构多路径、不同维异构多路径和混合维度异构多路径；提出一种多路径选择与计算算法，利用

接口状态分布式地构建异构多路径；设计了一种报文传输与策略裁决机制，实现首报文复制多径传输、逐报

文复制多径传输和全报文复制多径传输，满足不同场景对安全性和性能的需求。基于40 nm CMOS工艺实现

了一种同时支持电路交换和分组交换的晶上安全互连芯粒，并构建了晶上网络系统。测试结果表明，相比传

统多径传输，所提架构在多路径协同攻击下可提升35.4%~94.8%的传输成功率。基于OMNeT平台对16×16规

模的安全多维晶上网络模型进行了性能仿真，结果表明，在无安全攻击时，通过优化传输模式和互连维度，

可实现与传统多径传输相当的延迟。在有安全攻击时，所提架构能够实现高达37.37%的延迟优化。
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Abstract: To address data integrity attacks between dielets in software defined systems on wafer (SDSoW), a se‐

cure multidimensional network on wafer (SMNoW) architecture based on dynamic heterogeneous redundancy 

(DHR) was proposed. A unified circuit switching (CS) and packet switching (PS) structure was implemented, and a 

DHR-based multipath transmission model was developed. This model supported same dimensional, different di‐

mensional, and mixed dimensional heterogeneous multipath transmission. An algorithm for multipath selection and 

computation was proposed to construct heterogeneous multipaths based on interface status. To meet varying re‐

quirements, multipath transmission methods based on first packet replication, packet-by-packet replication, and all 

packets replication were achieved through a packet transmission and policy arbitration mechanism. The proposed 
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SMNoW was tested in a network on wafer system based on the unified CS and PS structure. Experimental analysis 

shows that the proposed architecture increases transmission success rates from 35.4% to 94.8% compared to typical 

multipath arbitration feedback transmission methods under multipath collaborative attacks. The performance of a 

16×16 multidimensional network on wafer was evaluated using the OMNeT platform. Results indicate that by se‐

lecting appropriate transmission modes and interconnection dimensions, the proposed architecture could achieve de‐

lay characteristics comparable to traditional multipath (MP) transmission. Furthermore, under security attacks, the 

proposed architecture achieves up to 37.37% transmission delay optimization compared to MP.

Keywords: multipath transmission, network on wafer, hardware security, data integrity attack, network security

0　引言

软件定义晶上系统（software defined system 

on wafer, SDSoW）通过高密度集成技术，将异构

功能芯粒在晶圆级硅基板互连，实现高动态的应

用部署，是未来信息系统基础设施的新技术形

态[1]。晶上网络（network on wafer, NoW）作为

SDSoW上芯粒互连的通道，是数据高性能和高可

信传输的关键，但面临着系统故障、软硬件木马

等攻击的安全问题，存在复杂的广义功能安全威

胁。如何构造安全可靠的NoW架构，保障芯粒间

端到端数据的安全传输成为必须解决的问题。

目前业界对NoW安全性的研究较少，但现

有的先进集成芯片网络安全和NoW可靠性传输

技术研究对 NoW 安全性的研究具有参考意义。

在网络安全研究上，文献[2]通过可重配置互连

网络混淆芯粒连接，以防止外部窥探。文献[3]

利用有源转接板构建物理隔离互连结构实时检测

数据。文献[4]通过在片上3D NoC的路由节点部

署检测电路来规避硬件木马攻击。但这些研究在

NoW 中是不成立的，攻击者可利用网络节点、

操作系统或应用软件中的漏洞和后门，或嵌入在

系统硬件中的木马发起网络攻击。在可靠性传输

技术方面，文献[5]基于 2.5D互连实现面向不同

应用网络拓扑的动态重构。文献[6]在业务通道

上通过设计分离通道来支持动态可变的数据传

输。文献[7]利用动态路由解决晶上系统的可靠

传输问题。文献[8]基于软件可配置网络和预先存

储的多冗余模式适应不同的数据负载。文献[5-8]

利用NoW的动态性或冗余性提升数据传输的性能

或可靠性。实际上，基于网络的动态性和冗余性

可构建多路径传输，文献[9]在SD-WAN中提出多

跳多路径传输机制，通过软件定义切换备选路径

应对网络攻击和链路故障。这些研究都利用了网

络的动态性和冗余性，增加了嗅探和数据篡改的

难度，但由于传输业务及路径缺乏异构性，难以

应对多路径的协同攻击。鉴于此，内生安全技术

被引入互连网络，利用动态异构冗余（dynamic 

heterogeneous redundancy, DHR）架构和多模裁决

机制将广义功能安全问题转化为可控的概率问题。

NoW天然具有DHR特性，可构建DHR架构的多

径传输，保障芯粒间端到端数据的安全传输。

本文主要贡献如下。

1) 提出一种安全多维晶上网络（secure multi‐

dimensional NoW, SMNoW）架构：基于电路交换

（circuit switching, CS）和分组交换（packet switch‐

ing, PS）统一的电路结构构建多维异构多路径。

2) 提出一种基于 DHR 架构的多路径传输

（DHR-based multipath transmission, DHR-MT）模

型：基于多路径选择与计算算法构建同维度、不

同维度和混合维度的异构多路径。

3) 提出一种报文传输与策略裁决机制：支持

多种多径传输模式并进行策略裁决。

4) 在40 nm工艺节点上实现了晶上安全互连

芯粒并构建NoW系统。测试结果表明，SMNoW

可有效防御多类型安全攻击，并在保障安全性的

同时达到与传统多径传输相匹配的传输性能。

1　NoW的结构及安全威胁分析

1.1　问题描述

NoW作为SDSoW的网络支撑，其结构如图1

所示，其中布局在芯粒物理四周的互连接口（NI、

SI、WI和EI）对内通过决策和路由（decision and 

routing, D&R）实现数据交叉互通，对外通过接

口凸点（IO）和铜布线与晶圆基板上的互连结构

相连。芯粒互连和基板互连共同构成NoW。互连

结构按照是否存在有源逻辑（路由R和互连接口）

分为有源基板互连和无源基板互连两类。
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NoW中的安全威胁如图 2所示，SDSoW中

的报文可由源芯粒S的本地 IP经多条传输路径到

达目的芯粒 D。由于不可信第三方的设计与制

造，NoW中芯粒、芯粒与基板的铜互连、基板

互连单元等网络元素存在不确定物理失效，以

及大量已知或未知的硬件木马、漏洞和后门，

攻击者可通过 3 类场景威胁数据传输安全：①

信息完整性攻击导致端口间频繁重传，消耗信

道带宽（攻击隐藏在不确定物理失效中）；②信

息完整性攻击导致系统重路由并经过恶意节点，

造成信息泄露（图 2虚线）；③基于信息完整性

漏检漏洞，信息完整性逃逸性检查致使篡改数据

被目的芯粒接收。

1.2　解决方案

攻击者可将安全攻击伪装在不确定物理失效

中，因此单路径传输难以保障敏感数据的可靠性

z
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图 2　NoW中的安全威胁

Figure 2　Security threats in NoW
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图 1　NoW的结构示意

Figure 1　NoW structure schematic
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和可信度。为满足NoW拓扑的灵活性和长距离

低延迟传输需求，NoW的互连接口及路由需支

持多种转发模式 [6,8]和更大传输带宽。NoW天然

的冗余特性使得构建多路径传输成为可能。本文

创新性地提出一种SMNoW架构，其中互连接口

和路由节点采用CS和PS共存的电路结构。基于

该网络，本文构建了 DHR 的多路径传输模型，

包括同维异构多路径（same dimensional hetero‐

geneous multipath，SDHM）、不同维异构多路径

（different dimensional heterogeneous multipath，

DDHM）和混合维度异构多路径（mixed dimen‐

sional heterogeneous multipath，MDHM）3种。

2　DHR-MT模型

基于 SMNoW的基本结构，本文提出DHR-

MT模型，支持SDHM、DDHM和MDHM共3种

异构多路径传输模式。DHR-MT模型的整体架构

如图 3所示，DHR-MT模型通过芯粒的D&R实

现多路径数据的比较与裁决。D&R根据接收报

文的一致性检测结果，动态清洗异常路径并触发

SSSSSSSSSSSSSSSSSSSSSSSSSS?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4SSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSS?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4SSS

DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4

yyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyy
4

3

2

1

1 2 3 4 x

yyyyyyyyyyyyyyyyyyyyyyyyyyy
44

3

2

1

x1 2 3 4
2B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B0''''''''''''''''''''''''''''''' 2B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B02B0''''''''''''''

2B02B02B02B02B02B02B02B02B02B02B0'2B02B02B02B02B02B02B02B02B02B02B02B0''

1

2

3

4

z

1

2

3

4

z

/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4

/4/4

/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4/4

x4321
CS6;

x4321
PS6;

z

4

2

z

3

1

1

2

3

4

SSSSSSSSSSSSSSSSSSSS?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4SS

DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4

SSSSSSSSSSSSSSSSSSSSSSSSS?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4SS

y

1

2

3

4

y

DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4?4

(b) DDHM1. (c) MDHM1. 
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图 3　DHR-MT模型的整体架构

Figure3　Overall architecture of DHR-MT model
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重构。SMNoW的多维互连结构（多维互连接口

（multidimensional interconnect interface, MII）和

多维转发（multidimensional forwarding, MF））

为异构路径提供物理支撑，其中MF通过CS与

PS混合架构实现细粒度路径控制。

3　SMNoW关键结构设计

3.1　MII结构设计

MII结构如图4所示，MII主要基于DHR特性

结构设计[10-11]，并在此基础上增加多维互连结构。

在MII结构中，互连接口分布在芯粒物理四周，支持

动态协议切换与报文结构重组，其核心功能如下。

1) 接口状态检测：实时监控链路异常（如物

理失效或攻击），触发动态重构。

2) 多路径选择与计算：根据接口状态和网络

拓扑，生成异构路径集合。

3) 报文比较与策略裁决：对多路径报文进行
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图 4　MII结构示意

Figure4　MII structure schematic
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哈希对比，若不一致，则反馈异常路径信息，触

发清洗与重构。

3.2　MF结构设计

MF由CS和 PS两部分组成，其结构如图 5

示，本文采用文献[12]所述的多协议交换互连架

构，其中，Crossbar采用不带交叉节点缓存的互

连网络，在CS模式下，根据多路径选择与计算

的结果，交叉节点可动态定义为不同电路连接，

直至连接释放并重新建立新的连接。Crossbar的

IB、OB及交叉节点阵列可分别定义，以实现细

粒度的混合维度。

3.3　多路径选择与计算算法

本算法的目标是基于网络拓扑与接口状态，

生成满足异构性、时延与安全约束的多路径集

合。以Mesh结构为例，对于m × n的NoW，算

法相关参数如表1所示。

如式(1)所示，NoW中的所有芯粒采用三维

描述，其中 k从 1~4分别表示逻辑结构上的基板

PS层、基板CS层、芯粒PS层和芯粒CS层。

N = {Ci,j,k,1 ≤ i ≤ m,1 ≤ j ≤ n,1 ≤ k ≤ 4} (1)

源芯粒和目的芯粒如式(2)和式(3)所示。

Csrc = Cis,js,ks
∈ N (2)

Cdest = Cid,jd,kd
∈ N (3)

NoW的网络构成不一定是全阵列型的，考

虑晶圆边缘的芯粒，通过虚拟芯粒补齐阵列，但

通过芯粒接口状态区分，具体如式(4)所示。

stl =

ì

í

î

ïïïï

ïïïï

0, 链路断开

1, 链路连接

2, 链路丢失

(4)

多路径选择与计算算法描述如算法1所示。
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图 5　MF结构示意

Figure5　MF structure schematic
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算法1 多路径选择与计算算法

输入 N，Csrc，Cdest，STi,j,k

输出 Psdhm_ps，Psdhm_cs，Pddhm，Pmdhm

1)   while i ≠ id &&j ≠ jd do

2)     计算pCsrc→Cdest
(r )=XY_YX_path (Csrc,Cdest )

3)    计算S (r ) = node ( pCsrc → Cdest
(r ) )

4)     i = is，j = js

5)     if is ≤ id && STi,j,k (3) ≠ 1 is ≥ id &&STi,j,k 

(2 ) ≠ 1 or  js ≤ jd && STi,j,k (0 ) ≠ 1 js ≥ jd && STi,j,k 

(1) ≠ 1

6)          更新pCsrc→Cdest
(r )=path_turn (Csrc,Cdest )

7)          更新S(r)

8)              return

9)     else

10)       更新 i,j,k

11) end if

12) end while

13) if r<1

14)    到1）

15) else

16) I = find_i ( S (r ) ), J = find_j ( S (r ) )

17) imax = maxmum ( I ), jmax = maxmum ( J )

18) imin = minmum ( I ), jmax = minmum ( J )

19) if is ≤ id && js ≤ jd

20)   imid = imin - 1, jmid = jmin - 1

21)   if STis,js,k
(1) = 1 && jmid ≥ 0

22)      计算PCsrc
¾ ®¾¾¾¾
Cis,jmid,k

Cdest (r )=XY_YX_path 

(Csrc, Cdest ) 

23)     计算S (r ) = node (PCsrc
¾ ®¾¾¾¾
Cis,jmid,k

Cdest (r ) )
24)     重新执行6)~8)

25)     Psdhm_ps = {pCsrc → Cdest
(0 ), pCsrc → Cdest

(1),  

ü
ý
þ

pCsrc
¾ ®¾ ¾¾¾¾¾
Cis

, jmid, 1

Cdest (2 )  

26)     Psdhm_cs = {pCsrc → Cdest
(0 ), pCsrc → Cdest

(1),  

ü
ý
þ

pCsrc
¾ ®¾ ¾¾¾¾¾
Cis

, jmid, 1

Cdest (2 )  

27)     更新 r

28)  else if STis, js, k
(2 ) = 1 && imid ≥ 0

29)     计算PCsrc
¾ ®¾¾¾¾
Cimid,js,k

Cdest (r )=XY_YX_path 

(Csrc,Cdest ) 

30)     计算S (r ) = node (PCsrc
¾ ®¾¾¾¾
Cimid,js,k

Cdest (r ) )
31)     重新执行6)~8)

32)     Psdhm_ps = {pCsrc → Cdest
(0 ),pCsrc → Cdest

(1), 

ü
ý
þ

pCsrc
¾ ®¾¾¾¾
Cimid,js,1

Cdest (2 )  

33)     Psdhm_ps = { pCsrc → Cdest
(0 ),pCsrc → Cdest

(1),

pCsrc
¾ ®¾¾¾¾
Cimid,js,2

Cdest (2 ) } 

34)     更新 r

表 1　算法相关参数

Table 1　Algorithm correlation parameter

符号

N

Csrc

Cdest

stl

l ∈ { N，S，W，E }

STi，j，k

pCa → Cb
(r )

p
Ca¾®¾¾

Cc
Cb

(r )

S (r )

L

Psdhm_ps

Psdhm_cs

Pddhm

Pmdhm

M

cnt

data_memi

hash_memi

key_infij

hashij

CNT

含义

互连节点集合

源芯粒

目的芯粒

节点物理接口状态

互连接口物理位置

节点接口状态集合

Ca到Cb的第 r条路径

Ca到Cb经过Cc的第 r条路径

第 r条路径上的芯粒集合

Csrc到Cdest的异构路径数量

基于PS的SDHM路径集合

基于CS的SDHM路径集合

DDHM路径集合

MDHM路径集合

最大重构次数

重构次数计数器

路径 i的报文存储空间

路径 i的哈希值存储空间

路径 i的第 j个报文的关键信息，包

括源地址、目的地址、流 ID、优先

级和序列号

路径 i的第 j个报文的哈希值

报文一致的数量
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35)  else

36) Cinext, jnext,k
= find_first ( S (r ) )

37)    计算PCsrc
¾ ®¾¾¾¾
Cimid,jnext,k

Cdest (r )=XY_YX_path 

(Csrc,Cdest ) 

38)  end if

39) else if is ≤ id && js > jd

40)  imid = imin - 1, jmid = jmax + 1

41)  if STis,js,k
(0 ) = 1 && jmid ≤ n

42)     执行22)~38)

43) else if is > id && js ≤ jd

44)  imid = imax + 1, jmid = jmin - 1

45)  执行22)~27)

46)  if STis,js,k
(3) = 1 && imid ≤ m

47)     执行29)~38)

48)  else

49)     imid = imax + 1, jmid = jmax + 1

50)     执行41)~42)，46)~47)

51)  end if

算法 1的含义如下：源芯粒首先基于XY和

YX路由方式构建同维异构路径（步骤1)~3)）。若

原始路径发现节点多维互连全部故障，则绕行

（步骤4)~8)）或在故障节点处切换互连维度（步骤

9)~10)），在确定至多两条路径后，计算路径边界

（步骤16)~18)），并根据源芯粒和目的芯粒的位置

关系，从边界向外构建新路径（步骤 19)~50)）。

以目的芯粒在源芯粒东北方向为例（步骤 19)~

38)），若源芯粒在西向（步骤 21)~27)）或南向

（步骤28)~34)）状态正常，则通过边界外最近中

间节点构建路径；否则，从原有路径中选择最近

节点作为中间节点构建路径（步骤35)~38)），并

通过更改交叉节点的互连维度实现异构。最终可

构建同维异构路径Psdhm_ps和Psdhm_cs，从SDHM路

径可构建不同维异构路径Pddhm。Pmdhm则基于存

在交叉节点的路径构建。源芯粒可根据性能需求

从Psdhm_ps、Psdhm_cs、Pddhm和Pmdhm选择异构路径。

3.4　报文传输与策略裁决机制

报文多路径传输及策略决策流程如图6所示，

源芯粒在选定异构路径后，按流 ID分包并复制报

文，通过多条异构路径发送至目的芯粒。根据表2所

示的传输延迟和安全性需求，选择首报文复制多径传

输（multipath transmission based on first packet repli‐

cation, MT-FPR）、逐报文复制多径传输（multipath 

transmission based on packet by packet replication, 

MT-PPR）或全报文复制多径传输（multipath transmis‐

sion based on all packet replication, MT-APR）。

目的芯粒接收到报文后，按照策略裁决算法

进行裁决，具体描述如算法2所示。
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图 6　报文多路径传输及策略决策流程

Figure6　Process of packet multipath transmission and policy arbitration

表 2　报文传输模式

Table 2　Packet transmission mode

传输延迟需求

低

高

低

高

安全性需求

高

高

低

低

异构路径选择

Psdhm_ps

Psdhm_cs

Psdhm_ps

Psdhm_cs

报文传输模式

MT-PPR

MT-APR

MT-FPR

MT-FPR
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算法2 策略裁决算法

输 入 路 径 i 接 收 的 第 j 个 报 文 pkgij，

i ∈ Psdhm_ps ∥ Psdhm_cs ∥ Pddhm ∥ Pmdhm

输出 最终决策报文pkg_dec

1) if data_memi ≠ ∅ begin

2)    hashij = hash_cal (pkgij(key_infij ) )
3)    hash_memi = {hashij}
4)    if hash_memi ≠ ∅ then

5)      查找相同哈希值hash = find_same (hashij )
6)      根据哈希值分别读取报文存储空间

datai = read_memi(hash)
7)      比较datai和datak，i ≠ k

8)      if datai = datak then

9)       CNT = CNT + 1，更新k

10)       else

11)         更新 i,k

12)       end if

13)      if CNT = L begin

14)         pkg_dec = datai，更新 j

15)         反馈维持响应报文到所有路径

16)         cnt = 0

17)      else if 存在CNT ≥ L + 1
2

18)         pkg_dec = datai，更新 j

19)         反馈重构响应报文到异常路径

20)         cnt = 0

21)      else

22)         反馈重构响应报文到所有路径

23)         cnt = cnt + 1

24)         等待测试报文并重复执行7)~18)

25)         if cnt = M + 1 begin

26)           更新路径，重新执行1)~19)

27)         else

28)           重新执行17)~19)

29)         end if

30)      end if

31)    end if

32)  end if

算法 2的含义如下：目的芯粒的D&R首先

计算不同路径上报文的哈希值（步骤1)~3)），然

后检查相同哈希值的报文内容（步骤4)~7)）。若

报文内容一致，递增计数器直到比较结束（步骤8)~

12)）。若裁决通过且结果一致，向源芯粒发送维

持响应报文，并基于该路径集进行数据传输（步

骤13)~16)）。若裁决通过但存在异常路径，向异

常路径上的芯粒发送重构响应报文，指示动态重

组互连接口和报文结构（步骤17)~20)）。若裁决

不通过，向所有路径上的芯粒发送重构响应报

文，进行动态重组（步骤22)~23)）。同时告知源

芯粒异常信息，源芯粒封装测试报文并发送，目

的芯粒接收后重新裁决（步骤24)）。若超过最大

重构次数限制或裁决通过，则结束；否则，选择

新的传输路径，并标记异常路径标识为不可用

（步骤24)~26)）。

4　测试与仿真分析

4.1　安全性分析

SMNoW 利用多维互连结构，支持 SDHM、

DDHM和MDHM等多种异构冗余路径，且异构

性随维度的增加而增强。互连接口和传输报文的

动态结构，使得多路径在互连、报文和传输模式

上高度异构，攻击者难以协同攻击；当目的芯粒

裁决不通过时，可快速重构并清洗异常路径。这

种典型的DHR结构，可有效避免单条传输路径中

硬件木马、漏洞或后门触发的数据完整性攻击。

并且，由于最大限度的异构性，攻击者对异构路

径上传输数据发起的协同攻击很难造成逃逸。

4.2　安全性测试

本文在40 nm CMOS工艺上设计并流片了CS

和PS结构共存的晶上安全互连芯粒，将192个芯

粒集成到无源硅基板上，构成如图 7(a)所示的

NoW系统。芯粒版图如图7(b)所示，全芯粒8个

MII共享中心区域的D&R及内嵌的包生成与检测

（packet generate and check, PGC）模块，PGC 可

定义和检查报文的任何信息，芯粒未设计加密等

复杂的安全机制，仅检查数据CRC。

按照表3所示测试环境，分别对单路径传输

（single path, SP）、多路径传输（multipath, MP）、

MRR[13]、MT-PPR、MT-FPR和MT-APR等模式，

在单路径攻击、多路径非协同攻击和多路径协同攻

击下的安全防御效果进行测试。基于节点CRC检测

逃逸机制，对数据正确传输的成功率进行评估。 
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4.2.1　单路径攻击测试

单路径攻击测试结果如图8所示，攻击者绕

过CRC检测篡改数据报文，导致 SP和MP模式

下目的芯粒无法检测篡改。MP将报文分散到不

同路径传输，因此对单路径攻击有一定效果。

MRR和MT-FPR通过比较从多路径接收的首报文

应对篡改攻击，但无法处理非首报文篡改，尤其

在多报文传输中，传输成功率较单包传输降低

15%左右。而MT-PPR和MT-APR对所有报文都

复制并多径传输，目的芯粒通过比较不同路径的

相同数据进行大数裁决，非攻击异构路径的传输

使得大数裁决一定通过，确保了数据的正确接收。

4.2.2　多路径非协同攻击

多路径非协同攻击测试结果如图9所示，目

的芯粒的一致性比较和裁决反馈机制使非协同攻

击下的多路径传输报文因内容不一致而裁决不通

过，从而触发裁决反馈，并清洗路径、重新传输。

这使得 MRR、MT-FPR、MT-PPR 和 MT-APR 的

传输成功率高于无裁决反馈的MP（多报文传输

下分别提升5.1%、10.7%、66.4%、66.4%）。 
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图 8　单路径攻击测试结果

Figure8　Test result under single-path attack
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图9　多路径非协同攻击测试结果

Figure9　Test result of multipath non-cooperative attack
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图 7　集成多维互连结构的安全互连芯粒版图及NoW系统

Figure7　The layout of secure chiplet with multidimensional 

interconnect structure and NoW system

表 3　测试环境

Table 3　Test environment

后门配置项

单路径攻击

多路径非

协同攻击

多路径协同

攻击

异常

报文路径

1

2

2

异常

报文生成

随机报文

随机报文

首报文/随机报

文/单一报文

节点及报

文结构

固定

固定

或动态

固定

或动态

传输

路径数

3

3

3
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与单路径攻击相比，多路径非协同攻击使传

输成功率线性下降，这主要是因为路径相互独立，

DHR决策反馈机制可裁决此类攻击。成功率降低

等效于异常路径增加导致的攻击密度提升。

4.2.3　多路径协同攻击

多路径协同攻击指攻击者对多条路径上符合

规则的报文发起相同攻击，导致检测端共模逃

逸。多路径协同攻击测试结果如图 10所示，由

图 10 可以看出，SMNoW 的动态特性使 MT-

FPR、MT-PPR 和 MT-APR 在多路径协同攻击下

的数据传输问题转为概率问题，仅当异构路径同

时出现相同结构时，协同攻击才生效。因此，

MT-PPR和MT-APR在多路径协同攻击下的传输

成功率依然很高（平均95.7%和95.5%）。尤其如

图 10(b)所示，MRR和MT-FPR因仅对首报文裁

决，传输成功率较低。但SMNoW的异构性使攻

击者难以触发MT-FPR的首报文协同攻击，相比

MRR平均提升 35.4%，而MT-PPR和MT-APR提

升更高，达94.8%。 

4.3　性能仿真

受限于实际测试环境，本文基于OMNeT对

16×16的网络模型进行仿真，评估SMNoW不同

传输模式下的延迟。仿真环境设置如表4所示。

统计对比无安全攻击和有安全攻击下以下5种

模式的传输延迟。①SP CS和PS模式；②MP CS

和 PS 模式；③MT-FPR CS 和 PS 模式；④MT-

PPR CS和PS模式；⑤MT-APR CS和PS模式。

图 11给出了不同传输模式下的报文传输延

迟仿真结果，从图中可以看出，PS模式的传输

时延大于CS模式。但这种差异使得策略裁决反

馈带来的延迟开销可通过改变传输模式和传输维

度抵消。无安全攻击时，CS模式下的MT-PPR和

MT-APR与PC模式下MP的传输延迟相当。有安

全攻击时，传输延迟和安全性呈现梯度分布，覆

盖了对性能和安全的不同需求，如 MT-PPR 和

MT-APR 在 CS 模式下可兼顾高安全和低延迟。

SMNoW的动态特性使得其在检测到异常时会触

发策略裁决机制，目的节点将向异常路径发送响

应报文并进行动态重组，使故障失效。因此，

MT-FPR、MT-PPR和MT-APR在相同安全攻击下

仅增加少量延迟即可在下次重传时大概率实现正

0 5 10 15 20 25 30

);*;

0.99

0.97

0.95

0.93

0.91

0.89

0.87

0.85

0 5 10 15 20 25 30

);*;

1.00

0.90

0.80

0.70

0.60

0.50

0.40

0.30

MRR[13] MT-FPR MT-PPR MT-APR

MRR[13] MT-FPR MT-PPR MT-APR

(b) ,(>*;

(a) +(>*;

*
;
)
.
5

*
;
)
.
5

图10　多路径协同攻击测试结果

Figure10　Test result of multipath cooperative attack

表 4　仿真环境

Table 4　Simulate environment

配置项

队列数量

源节点坐标

目的节点坐标

异构传输路径

网络基础流量

多报文组大小

单报文长度

报文发送间隔

路由轮询间隔

每种仿真次数

每次仿真时长

重传终止次数

故障注入率

配置参数

4

(2，2)

(15，15)

2条

20%吞吐量

5

64 byte

100 ns

50 ns

10

1 s

3

0.2

配置说明

存放4个方向的接收报文

源芯粒

目的芯粒

XY和YX构建

—

包含1个首报文

—

—

—

—

—

重传3次后发送正确报文

满足特定条件触发
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常传输，显著降低传输时延。如图 11(b)所示，

相比 MP，MT-FPR、MT-PPR 和 MT-APR 在 CS

模式下的延迟变化分别是 29.53%、 4.23% 和

-13.9%，在PS模式下的延迟变化分别是 0.97%，

-29.97%和-37.73%。MT-FPR延迟增加主要由首

包复制、报文比较、策略裁决、路径重构及首包

重传导致。MT-PPR 和 MT-APR 相比 MP 具有延

迟优化，尤其在PS模式下，策略裁决机制显著

降低数据重传次数，从而优化延迟。 

5　结束语

本文主要研究了软件定义晶上系统中芯粒

间数据篡改和完整性攻击问题，基于晶上网络

的动态性和冗余性，引入多径传输和软件定义

互连技术，构建了DHR的安全多维晶上网络架

构，并提出DHR的多路径传输模型；实现了电

路交换和分组交换共存的多维互连接口和转发

电路结构，通过多路径选择与计算算法构建多

维异构路径；提供了 3 种多路径传输模式，满

足不同性能和安全需求，基于芯粒决策模块实

现策略裁决和路径反馈，结合动态性清洗异常

路径，确保多径数据安全传输。测试和仿真结

果表明，SMNoW在多路径协同攻击下的安全性

明显提升。在安全攻击下，可通过选择传输模

式和互连维度有效降低传输延迟。后续将结合

SDSoW的分布式DHR架构，研究统一业务下的

协同调度问题。
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